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Kriminalitatsentwicklung im Uberblick

Cybercrime® in NRW — Entwicklung und Bewertung

- Erneute Zunahme der Fallzahlen der Cybercrime im engeren Sinne?

- Aufwartstrend bei Erpressung mit Tatmittel Internet setzt sich fort

- Erneute Zunahme im Bereich der Datenveranderung/Computersabotage

- Ruckgang der Fallzahlen bei Betrug mittels rechtswidrig erlangter Debitkarten
mit PIN setzt sich fort

- Anzahl der aufgeklarten Falle bei Straftaten mit Tatmittel Internet um 30,3 %

gesteigert
2012 2013 in % Tendenz

Cybercrime im engeren Sinne 22.228 27.016 +215% ’
Computerbetrug 6.087 6.774 +11,3% ,
Falschung beweiserheblicher Daten, Tauschung

. + 9
im Rechtsverkehr bei der Datenverarbeitung 2.278 3.121 37.0% ,
Datenveranderung/Computersabotage 4.118 6.713 +63,0% ,
Ausspéahen, Abfangen von Daten einschlief3lich
Vorbereitunshandlungen gem. 88§ 202a, 202b, 4.373 5.486 +25,5% ,
202c StGB
Betrug mittels rechtswidrig erlangter Debitkarten 0
mit PIN 4.880 4.553 -6,7% \
Bet.rug mlt Zugangsberechtigungen zu Kommuni- 419 319 - 23.9%
kationsdiensten \
Straftaten mit Tatmittel Internet 54.339 70.981 + 30,6 % ,
Betrug mit Tatmittel Internet 35.987 45,751 +27,1% ,
Erpressung mit Tatmittel Internet 1.324 1.981 + 49,6 % ,
Anzahl der aufgeklarten Falle 27.485 35.810 +30,3% ,

! Der international gebrauchliche Begriff ,Cybercrime* ist dem Begriff Computerkriminalitat gleichgesetzt (Erlass des MIK NRW vom
29.02.2012 - 423-62.18.09).
% Informationen zur Definition und Abgrenzung siehe Nr. 1, Vorbemerkungen

www.lka.nrw.de



LKA NRW Cybercrime NRW
Lagebild 2013

Inhaltsverzeichnis Seite
1 Lagedarstellung ... -3-
1.1 VOrDEMEIKUNGEN ... e e e e e e e e e e e e e e e e e e e e e e e e e ens -3-
1.2 VerfaNrENSUALEN ...t e e r e e e e e e e es -4 -
13 Einzelne DeliKISDEreiChe .........ooo e -4 -
1.4 U 1 F= T U T T =0 11 o ] (= -7-
15 SCNAUEN ...t e e e e -8-
1.6 TatmiIttel INTEIMETL.....oeee e -8-
2 ErmittlungshemmniSSe ... -10 -
2.1 MindestdatenspeiCherfriSt. ..o -10-
2.2 ANONYMISIEIUNGSPOLENZIAIE.........eiiiiiiiiee et -11-
2.3 INTEIrNALIONALISIEIUNG .....eeieiieeiii et a e e e e -11-
2.4 Big Data......cccoo e, -12 -
2.5 Ubiquitat des Internets und steigende Qualitatsanforderungen ..........c.ccccooeeeeerrnennnn, -13-
3 Darstellung und Bewertung ausgewahlter Phanomene............c...ooooooe -14 -
3.1 Identitatsdiebstahl/Onlinebanking, MTAN ..o e -14 -
3.2 Erpressung mit Tatmittel INternet ... -15-
3.3 Mobile Endgerate (Smartphones/TabIetS)..........uuuiiiiiiiiiiiiiee e -17 -
3.4 SKIMMING/POS-TEIMINGAIS ....ceeiiiiiiiiiie e e e -18-
3.5 Telekommunikationsanlagenmanipulation ...................euuevviiiiiiiiiiieiie———. -19-
3.6 Kinderpornografie/Missbrauchsabbildungen ..., - 20 -
3.7 (3] o 1T £l €7 oo 1 411 o -21-
4 INITTAEIVEN e -21 -
4.1 PIAVENTION ...ttt e e et e e e e e s s b r e e e e e e e naaans -21-
4.2 Kooperation des Landeskriminalamts NRW mit der Fachhochschule Aachen .......... -24 -
4.3 Workshop mit kleinen und mittelstandischen Unternehmen in Oberhausen.............. -25-
5 V4 | ST PP TP TP PPPPPPPPPRPPP - 26 -
6 ANTAGEN . - 27 -
6.1 (D= 1T 0] 0= 1 LR -27 -
6.2 Tabellen — Polizeiliche KriminalStatiStiK..............ciiiiiiieeee -28 -

www.lka.nrw.de



LKA NRW Cybercrime NRW
Lagebild 2013

1 Lagedarstellung

1.1 Vorbemerkungen

Cybercrime umfasst die Straftaten, die sich gegen das Internet, weitere Datennetze und informations-
technische Systeme oder deren Daten richten. Cybercrime umfasst auch solche Straftaten, die mittels
dieser Informationstechnik begangen werden.

Diese Definition berlicksichtigt sowohl nationale als auch internationale Sicherheitsstrategien. Dabei steht
sie im Einklang mit internationalen Begriffsbestimmungen wie der European Cyber Crime Convention®
der United Nations.

Die Cybercrime im engeren Sinne* umfasst Straftaten, bei denen Elemente der elektronischen Datenver-
arbeitung in den Tatbestandsmerkmalen enthalten sind. Dazu z&hlen:

e Betrug mittels rechtswidrig erlangter Debitkarten mit PIN
e Computerbetrug nach § 263a StGB

e Falschung beweiserheblicher Daten, Tauschung im Rechtsverkehr bei der Datenverarbeitung
nach 8§ 269, 270 StGB

e Datenverénderung, Computersabotage nach 88 303a, 303b StGB

e Ausspahen, Abfangen von Daten einschl. Vorbereitungshandlungen gem. 88 202a, 202b und
202¢ StGB®

e Softwarepiraterie (privates Handeln)
e Softwarepiraterie (gewerbsmaRiges Handeln)

e Betrug mit Zugangsberechtigungen zu Kommunikationsdiensten

Das Lagebild Cybercrime stellt ph&dnomenspezifisch und ph&dnomenibergreifend die Entwicklung der Cy-
bercrime im engeren Sinne im Land Nordrhein-Westfalen dar. Die Daten basieren auf Ermittlungsverfah-
ren der Polizeibehtrden in NRW, die nach einheitlichem Standard erhoben werden. Die unter Nr. 1 dar-
gestellten Zahlen basieren auf Daten der Polizeilichen Kriminalstatistik (PKS). Einzelne Delikte, die mit
Hilfe des Tatmittels Internet begangen werden, sind unter Nr. 1.6 gesondert dargestellt. Die Klammerwer-
te im Text beziehen sich, soweit nicht anders angegeben, auf die entsprechenden Vorjahreswerte. In
einzelnen Phanomenen ist von einem grofRen Dunkelfeld auszugehen, da der Polizei viele Straftaten nicht
bekannt werden.

Die Datenbasis fur die Darstellung der einzelnen Phdnomene unter Nr. 3 stammt aus dem polizeilichen
Vorgangsbearbeitungssystem (vgl. Nr. 6.1), da einige Erscheinungsformen aktueller Phanomene mithilfe
der deliktisch orientierten Polizeilichen Kriminalstatistik nicht hinreichend beschrieben werden kdnnen. Als
Beispiel kann die Ransomware® dienen, die je nach Auspragung der Tat im konkreten Einzelfall als Da-
tenveranderung, Computersabotage oder Erpressung erfasst werden kann.

% Convention on Cybercrime, Budapest, 23.11.2011 (CETS No. 185), http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm,
Stand: 05.05.2014

* Zur Definition und Unterscheidung Cybercrime im engeren/weiteren Sinne vgl. RdErl. des Ministeriums fiir Inneres und Kommuna-
les vom 29.02.2012 - 423-62.18.09

®In diesem Umfang erst ab 2008 erfasst (vorher Ausspahen von Daten nach § 202a StGB)

® Schadsoftware, die infizierte Computer sperrt, ggf. die Daten verschlusselt und fur eine angebliche Freischaltung ein Losegeld
(ransom) fordert. Siehe auch Nr. 3.2
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1.2 Verfahrensdaten

Die Gesamtzahl der erfassten Straftaten im Bereich Cybercrime steigt seit 2009 an (2010: +27,2 %, 2011:
+1,3 %, 2012: +10,9 %). Mit 27.016 Fallen wurde im Jahr 2013 im Vergleich zum Vorjahr eine Steigerung
um 21,5 % (+4.788 Falle) und damit der bisherige Hochststand erreicht. Insbesondere bei Phanomenen
wie Diebstahl und Missbrauch digitaler Identitaten, Angriff auf das Online-Banking sowie Eindringen in
Datennetze mit dem Ziel der Datenveranderung und des Datendiebstahls sind Steigerungen festzustellen.

Im Jahr 2013 konnten 4.518 Falle (16,7 %) aufgeklart werden. Dies bedeutet einen Rickgang um 186
Falle (-4,0 %) im Vergleich zum Vorjahr.

Die Anzahl ermittelter Tatverdachtiger ist gegentber dem Vorjahr um 7,0 % gesunken. Von den insge-
samt 3.492 (3.753) ermittelten Tatverdachtigen waren 743 (21,3 %) Nichtdeutsche. Nach der geltenden
Richtlinie zur Fihrung der Polizeilichen Kriminalstatistik werden Auslandsstraftaten nicht erfasst. Dadurch
fand wiederholt eine Vielzahl von polizeilich bekannt gewordenen Féllen wie der Datenveranderung bzw.
Computersabotage (z. B. Ransomware, vgl. Nr. 3.2) statistisch keine Bertcksichtigung.

1.3 Einzelne Deliktsbereiche

Computerbetrug

Nach einem Riickgang der Fallzahlen in den Jahren 2011 und 2012 auf zuletzt 6.087 Félle ist fir das Jahr
2013 wieder ein Anstieg um 687 auf 6.774 Falle (+11,3 %) zu verzeichnen. Der Missbrauch digitaler Iden-
titaten ist hier als zentrales Phadnomen zu nennen. Vor allem Angriffe gegen das Online-Banking stellen
sich zunehmend ausgefeilter dar. Mittels Schadsoftware und Methoden des social-engineering’ wurden
angepasste SicherheitsmalRnahmen wie das mTAN®- oder ChipTAN-Verfahren umgangen.

Computerbetrug
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" Bildung einer Legende, um eine Person zu beeinflussen und diese zu einer Handlung zu veranlassen (z. B. angebliche Sicher-
heitsmaflinahme, Test-/ Fehliiberweisung oder SEPA-Umstellung).

® mTAN: mobile transaction authentication number oder smsTAN: Transaktionsnummer, die per SMS auf Mobilfunkgeréate Ubertra-
gen wird
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Falschung beweiserheblicher Daten, Tauschung im Rechtsverkehr bei der Datenverarbeitung

Unter Vorspiegelung falscher Identitdten (Banken, Online-Shops oder Kreditkartenunternehmen) sollen
die Geschéadigten per E-Mail oder mittels manipulierter Webseiten zur Preisgabe von Zugangs-, Kreditkar-
tendaten, zur Anweisung von Zahlungen oder zur Ausfihrung Ubermittelter Schadsoftware veranlasst
werden. Im gesamten Deliktsbereich sind die registrierten Fallzahlen im Jahr 2013 um 37,0 % (2012:
2.278; 2013: 3.121) gestiegen. Ursachlich ist die Zunahme von E-Mails mit inkriminierten Inhalten unter
missbrauchlicher Verwendung von Firmenangaben. Auch die zunehmende Sensibilisierung und die er-
héhte Anzeigebereitschaft der Bevolkerung tragen dazu bei.

Datenveranderung, Computersabotage

Eine Ursache fiir den Anstieg der Fallzahlen von 4.118 auf insgesamt 6.713 Falle (+63,0 %) ist die zu-
nehmende Verbreitung von Schadsoftware, insbesondere in Form von Ransomware (vgl. Nr. 3.2). Uber-
wog im Jahr 2012 die Ransomware in den Varianten ,BKA-Trojaner* und ,GEMA-/GVU-Trojaner”, wurde
im Jahr 2013 zudem die Variante ,ZIP-Trojaner" mittels massenhaft versandter E-Mails verbreitet.

Die inkriminierten Anhange in Form von vermeintlichen Rechnungen oder Mahnungen fiihrten beim Off-
nen zur Sperrung und Verschlisselung des infizierten Systems. In anderen Féllen enthielten die Anhénge
Schadsoftware mit Funktionalititen zum Ausspadhen von Daten oder zur Manipulation von Online-
Banking-Transaktionen.

Datenveranderung/Computersabotage
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Ausspahen, Abfangen von Daten einschliel3lich Vorbereitungshandlungen

Die Polizeiliche Kriminalstatistik weist fir 2013 in diesem Deliktsbereich 5.486 erfasste Falle aus (4.373),
was einem Anstieg um 1.113 Falle (+25,5 %) entspricht. Das wesentliche Phanomen ist der Diebstahl
digitaler Identitéaten. Im Fokus der Tater stehen insbesondere Zugangsdaten zu Online-Banking-Konten,
E-Commerce und Kreditkartendaten, die entweder durch die Cyberkriminellen selbst eingesetzt oder in
der ,Underground-Economy“® gehandelt werden.

Betrug mittels rechtswidrig erlangter Debitkarten™® mit PIN**

Nach einer Abnahme um 1.228 auf 4.880 Félle im Vorjahr sind die Fallzahlen erneut um 327 auf 4.553
erfasste Falle gesunken. Dies entspricht einem Riickgang von 6,7 %. Der missbrauchliche Einsatz von
Debitkarten wird haufig durch einen unachtsamen Umgang mit der PIN beglinstigt. Debitkarten werden
unmittelbar nach den sogenannten Erlangungstaten (z. B. Taschendiebstahl, Diebstahl aus Fahrzeugen
oder Wohnungen) eingesetzt. In 554 Fallen ging die Tathandlung nicht Giber das Versuchsstadium hinaus.

Betrug mit Zugangsberechtigungen zu Kommunikationsdiensten

Die Fallzahlen des Jahres 2013 sind in der Polizeilichen Kriminalstatistik auf 319 Falle gesunken. Im Ver-
gleich zum Vorjahr ist eine Abnahme um 23,9 % (419 Falle) festzustellen. Relevante Phdnomene sind der
missbrauchliche SIM'?-Karten-Einsatz (z. B. betriigerisch erlangte Vertragsabschliisse bei Mobilfunkan-
bietern unter Nutzung fremder Identitédten) sowie die Manipulation von Telekommunikationsanlagen. Un-
ter Ausnutzung schwacher Zugangssicherungen oder Nebenstellen- bzw. Rufumleitungsfunktionen wer-
den hierbei sowohl bei Firmen als auch bei Privatleuten teure Auslandstelefonverbindungen generiert.
Abweichend zur rucklaufigen Fallzahlenentwicklung im Phanomenbereich ist bei Telefonanlagenmanipu-
lationen ein Anstieg zu verzeichnen (vgl. Nr. 3.5).

? Insbesondere Internetforen, in denen u. a. inkriminierte Daten und Dienstleistungen gehandelt werden

10 Zahlungskarten, deren Einsatz unmittelbar zur Kontobelastung fiihrt — girocard oder EC-Karte

™ PIN: personal identification number; persénliche Geheimzahl

251M: subscriber identity modul; Chipkarte, die in Mobiltelefonen zur Identifikation des Teilnehmers im Mobilfunknetz dient

www.lka.nrw.de -6-
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1.4 Aufklarungsquote

Die Aufklarungsquote der Cybercrime im engeren Sinne ist im Jahr 2013 mit 16,7 % gegentber den Jah-
ren 2012 (21,2 %) und 2011 (24,3 %) erneut gesunken.

Vergleich Fallzahlen und Aufklarungsquote
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Die sinkende Aufklarungsquote ist auf mehrere Einflussfaktoren zurlickzufhren. Im Jahr 2013 war ein
starker Anstieg der Fallzahlen bei Phdnomenen mit geringen Ermittlungsanséatzen und niedriger Aufkla-
rungsquote zu verzeichnen. Andere wesentliche Ursachen fir diese Entwicklung werden unter 2. ,Ermitt-
lungshemmnisse* gesondert beleuchtet.
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1.5 Schaden

Durch Delikte der Cybercrime im engeren Sinne wurde im Jahre 2013 eine Gesamtschadenssumme von
15.519.779 Euro (12.227.294) verursacht. Wahrend in den Jahren 2011 und 2012 eine regressive Scha-
densentwicklung verzeichnet wurde, ist die Gesamtschadenssumme im Jahre 2013 um 26,9 % angestie-
gen.

Schadensentwicklung

25.000.000

19.476.211
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1.6 Tatmittel Internet

Straftaten, bei denen das Internet als Tatmittel verwendet wird, werden in der Polizeilichen Kriminalstatis-
tik mit der Sonderkennung , Tatmittel Internet erfasst. Es kommen sowohl Straftaten in Betracht, deren
Tatbestande durch das blof3e Einstellen von Informationen in das Internet bereits erfillt sind (so genannte
AuBerungs- bzw. Verbreitungsdelikte), als auch solche Delikte, bei denen das Internet bei der Tatbe-
standsverwirklichung eingesetzt wird. Spielt das Internet im Hinblick auf die Tatverwirklichung eine unter-
geordnete Rolle, wird die Sonderkennung ,Tatmittel Internet* nicht verwendet. Dies ist beispielsweise der
Fall, wenn Kontakte zwischen Tater und Opfer mittels Internet im Vorfeld der eigentlichen Tat stattfinden.

Im Jahr 2013 wurden 70.981 (54.339) Falle mit dieser Sonderkennung erfasst. Dies entspricht einer Zu-
nahme um 30,6 %. Die Anzahl der aufgeklarten Falle stieg um 8.325 auf 35.810 Falle (27.485) an.

Straftaten mit dieser Kennung hatten einen Anteil von 4,8 % an der Gesamtkriminalitat (3,6 %). In 64,5 %
(66,2 %) der Falle handelte es sich um Betrugsdelikte.

www.lka.nrw.de -8-
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Die Erpressungsfadlle mit dem ,Tatmittel Internet* nahmen um 49,6 % auf 1.981 Falle zu (1.324). Wie
schon 2012 setzten die Tater Ransomware (vgl. Nr. 3.2) und DDoS-Angriffe™® als Druckmittel ein.

Tatmittel Internet™*
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Kinderpornographie

Die Entwicklung der Fallzahlen im Deliktsbereich ,Verbreitung, Besitz und Verschaffung von Kinderpor-
nografie” ist in besonderem Mal3e jahrlichen Schwankungen unterworfen. Dies ist auf den Zeitpunkt des
Abschlusses von Umfangsverfahren mit einer Vielzahl von Einzeltaten zurtickzufihren. Die Fallzahlen
nahmen um 14,8 % auf 1.578 (1.374) zu.

Die Anzahl der bekannt gewordenen Falle der Verbreitung von Kinderpornografie sank von 837 im Jahr
2012 um 160 oder 19,1 % auf 677 Falle im Jahr 2013.

Die Anzahl der Félle im Bereich Besitz oder Verschaffung von Kinderpornografie stieg von 519 erfassten
Fallen im Jahr 2012 um 329 oder 63,4 % auf 848 Falle an. 91,2 % dieser Félle konnten aufgeklart wer-
den. Der Anstieg resultiert aus einem landeriibergreifenden Umfangsverfahren mit einer Vielzahl von
Tatverdachtigen mit Wohnsitz in NRW.

Die Tatverdachtigen in diesem Deliktsbereich sind - wie in den Vorjahren - fast ausschlie3lich mannlich
(95,6 %). Daruiber hinaus weist die Polizeiliche Kriminalstatistik 53 (18) Falle von gewerbs- bzw. banden-
mafiger Verbreitung von Kinderpornografie aus. Dies bedeutet eine Steigerung von 194 % gegeniiber
2012.

Das Tatmittel Internet wurde bei der Verbreitung von Kinderpornographie in 604 Féllen (89,2 %), bei
Besitz/Verschaffung von Kinderpornographie in 706 Fallen (83,3 %) und bei der Verbreitung von Kinder-
pornographie durch gewerbs- oder bandenméRiges Handeln in 49 Fallen (92,5 %) erfasst.

** Distributed Denial of Service, Angriffe auf IT-Infrastruktur zwecks Uberlastung bis zur Nichtverfiigbarkeit der Dienste
“inklusive Delikte des Bereichs Kinderpornographie, sofern mit Tatmittel Internet begangen

www.lka.nrw.de -9-
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Kinderpornographie mit Tatmittel Internet
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2 Ermittlungshemmnisse

Die sinkende Aufklarungsquote der Cybercrime im engeren Sinne lasst sich mit den in der Polizeilichen
Kriminalstatistik erfassten Daten nur unvollstandig mit einer weitgehend korrelierenden Entwicklung der
steigenden Fallzahlen erklaren (vgl. 1.4). Obwohl die Polizei NRW seit Jahren die personellen und séchli-
chen Ressourcen stetig erhéht hat und ein als vorbildlich geltendes Fortbildungswesen betreibt, sinken
die Aufklarungsquoten. Die Ursachen hierfir erscheinen vielfaltig und werden nachfolgend beleuchtet.

2.1 Mindestdatenspeicherfrist

Wie bereits in den vergangenen Jahren hat sich im Jahr 2013 die fehlende Mindestdatenspeicherfrist von
Verkehrsdaten auf die Aufklarungsquote ausgewirkt. Wahrend die relevanten Daten von einigen Unter-
nehmen fur wenige Tage gespeichert werden, wird von anderen auf die Speicherung véllig verzichtet. Da
elektronische Kommunikationsmittel in annahernd samtlichen Bereichen der Cybercrime eingesetzt wer-
den, stehen die fir die Ermittlungen erforderlichen Daten als oftmals einzige Ermittlungsanséatze in vielen
Fallen nicht zur Verfugung.

Die Geschadigten bemerken den finanziellen Schaden meist erst nach einer Rechnungsstellung oder
Prufung von Kontolbersichten. Dies fuhrt dazu, dass die Ermittlungen auf Grund fehlender Speicherfris-
ten ergebnislos verlaufen.

Beispielsachverhalt:

Im Zuge der Auswertung eines Rechners, Uber den Missbrauchsabbildungen (Kinderpornografie) verbrei-
tet worden waren, wurde festgestellt, dass der Beschuldigte tiber den Kommunikationsdienst ICQ mit 212
Personen Kinder- bzw. Jugendpornografie getauscht hatte. Letztlich wurden nur 113 Tatverdachtige er-
mittelt. In 99 Féllen (46,7 %) konnten aufgrund fehlender oder abgelaufener Speicherfristen die Persona-
lien zu den angefragten IP-Adressen von den Providern nicht erlangt werden.
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2.2 Anonymisierungspotenziale

Den im Internet agierenden Tétern ist haufig bewusst, dass sie Uber ihre IP-Adresse identifiziert werden
kénnen. Um dies zu vermeiden, nutzen sie verschiedene Moglichkeiten der Anonymisierung, beispiels-
weise durch Umleitung des Datenverkehrs iiber zwischengeschaltete Server™. Anbieter so genannter
VPN-Dienste®® werben damit, die Dateniibertragung zwischen dem Computer des Benutzers und dem
jeweiligen Ziel im Internet verschliisselt Gber ihre im Ausland befindlichen Server umzuleiten und keine
eigene Protokollierung vorzunehmen.

Eine dariiber hinaus haufig genutzte Form der Anonymisierung erfolgt tiber das TOR-Netzwerk'’. Dieser
kostenlose Dienst besteht aus einer Vielzahl von weltweit verteilten Servern, Uber die die Datenpakete
geleitet werden. Beim Verbindungsaufbau wird durch das Programm eine zuféllige Route tber einen Teil
dieser Server festgelegt. Die Server fihren keine Protokollierung Uber Herkunft oder Ziel der Daten. Die
Notwendigkeit des TOR-Projekts wird mit der Mdglichkeit begriindet, unabhéngig von Zensur oder politi-
scher Verfolgung Uber etwaige Missstande berichten zu kénnen. Als weiterer Grund fir die Nutzung wird
die durch TOR erhohte Privatsphéare, zum Schutz vor der Analyse des Surfverhaltens der Nutzer durch
Firmen oder den Staat, angegeben. Ein nicht unwesentlicher Anteil liegt jedoch nach kriminalpolizeilicher
Erfahrung in der Nutzung des Netzwerks fiir kriminelle Zwecke. Uber das TOR-Netzwerk erfolgt z. B. der
Zugang zu dem so genannten Darknet'®. Das Darknet bietet Kriminellen die Mdglichkeit, innerhalb ano-
nymer Serverstrukturen wie des TOR-Netzwerks Internetseiten zu betreiben, deren Inhalte angezeigt,
deren tatsachlicher Standort jedoch nicht tber die IP-Adresse ermittelt werden kann. Diese Mdoglichkeit
nutzen Kriminelle, um z. B. illegalen Handel mit Drogen zu betreiben oder fur die Verbreitung kinderpor-
nografischen Materials. Dies fiihrt dazu, dass die polizeilichen Ermittlungen nicht oder nur mit einem er-
heblich héheren Aufwand durchgefuihrt werden kdnnen.

Virtuelle Dienste wie z. B. ,Voice/Fax-to-E-Mail* sowie der Zugriff auf gespeicherte Daten (z. B. ,Drop-
box") erfreuen sich durch die zunehmende Nutzung von Smartphones und Tablet-PCs einer immer gro-
Beren Beliebtheit. Die Anbieter dieser Dienste unterliegen dem Telemediengesetz, nicht aber dem Tele-
kommunikationsgesetz und sind daher nicht in gleichem Malie zu technischen und/oder organisatori-
schen MaRRnahmen verpflichtet wie die Telekommunikationsdienstleister.

2.3 Internationalisierung

Trotz der weltumspannenden Funktionsweise des Internets war in zuriick liegender Zeit eine zumindest
am jeweiligen Sprachraum, oft an den nationalen Grenzen orientierte Praferenz im Hinblick auf die Ziel-
systeme der Cyberkriminellen zu beobachten: Deutsche Hacker griffen meist auch deutsche Server an.
Zwischenzeitlich haben insbesondere organisierte Tatergruppierungen mit kommerziellen Zielen sowie
Online-Communities (z. B. Anonymous) diese Perseveranz aufgegeben. Zudem nutzen viele Tater Ano-
nymisierungsmethoden, die auf der Weiterleitung Uber im Ausland befindliche Server basieren. Damit
fuhren Ermittlungen immer héufiger und schneller zu Spuren, die nur noch im Ausland weiter verfolgt
werden kénnen. Der weitere Erfolg héangt dann von vielen Faktoren ab. In einigen Féllen kénnen die er-
forderlichen Daten internationaler Konzerne von ausléndischen Niederlassungen rechtméRig auch ins
Inland Ubermittelt werden, wo ein Zugriff mittels eines deutschen richterlichen Beschlusses mdglich ist. In
anderen Fallen bleibt lediglich der Weg uber polizeiliche oder justizielle Rechtshilfeersuchen. Die Er-
folgsaussichten richten sich dann nicht nur nach den jeweiligen Rechtshilfeabkommen, sondern auch
nach der Leistungsfahigkeit und -willigkeit der dortigen Ermittlungsbehérden. Die Ermittlungschancen
erhodhen sich gelegentlich sogar durch eine solche Konstellation, namlich dann, wenn Rechtshilfeabkom-
men existieren und organisatorisch schnell und kompetent umgesetzt werden. Dann profitieren deutsche

'% 7. B. Proxy-Server

VPN = Virtual Private Network

" TOR = The Onion Router, mehrschichtiges Servernetzwerk

'® Darknet oder Hidden Services = versteckte Subnetze des Internet, die die Identitat des Nutzers verbergen
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Ermittlungsbehdrden von der in nahezu allen Staaten geregelten Speicherung so genannter Vorratsdaten,
wahrend umgekehrt Rechtshilfeersuchen an deutsche Ermittlungsbehérden wegen der zu kurzen oder
nicht vorhandenen Speicherung von Verbindungsdaten ins Leere laufen. In vielen Ermittlungsverfahren
werden Rechtshilfeersuchen jedoch nicht oder zu spéat beantwortet oder Rechtshilfeabkommen bestehen
nicht.

2.4 Big Data®

Die polizeilich sichergestellten Datenmengen sind in den zuriickliegenden Jahren angewachsen. Auch auf
privat genutzten Computern von Opfern oder Straftatern kdnnen grole Datenmengen gespeichert sein.
So wurden allein in den Ermittlungskommissionen des Cybercrime-Kompetenzzentrums im Landeskrimi-
nalamt NRW im Jahr 2013 ca. 170 Terabyte Daten analysiert. Dies stellt die luK-Forensik technisch und
methodisch vor neue Herausforderungen. Neben den negativen Auswirkungen bietet ,Big Data“ aber
auch Chancen fir die polizeilichen Ermittlungen.

' Der Begriff Big Data ist nicht einheitlich definiert, sieche umseitiger Expertenbeitrag des Herrn Geschonneck
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.Die zunehmende Verbreitung, Vernetzung und Komplexitat von unterschiedlichsten, oft
mobilen, Anwendungen und Systemen hat das weltweite Datenaufkommen in den letzten
Jahren dramatisch erhéht. Hinzu kommt, dass die individuellen Speichermdglichkeiten auf
privaten und geschéftlichen IT-Systemen ebenfalls steigen.

Das eigentlich Neue an ,Big Data“ ist bei genauer Betrachtung nicht alleine die Datenmen-
ge, sondern auch die standig wachsende Vielféltigkeit und Vernetzung der Daten unter-
schiedlichster Quellen. Diese wird von den Anwendern mit der Erwartungshaltung verbun-
den, in Echtzeit Zusammenhéange zwischen den Daten herstellen zu kénnen.

Im Hinblick auf forensische Untersuchungen bedeutet Big Data vor allem die Mdglichkeit,
umfassendere Erkenntnisse als bisher aus den vorhandenen Datenbestdnden zu gewinnen.
Dabei stehen zwei Herausforderungen im Vordergrund:

Alexander
Geschonneck

Erstens erfordert die Korrelation von Daten aus unterschiedlichen Quellen die detaillierte
Kenntnis einer standig wachsenden Zahl an Dateitypen, Artefakten und ihren Verbindun-
gen. Dabei bestehen datenschutzrechtliche Risiken, wenn Herkunft und Inhalt der einzelnen
Datenquellen nicht im Vorfeld bewertet wurden.

Zweitens sind nicht alle fur die Untersuchung eines Sachverhalts zur Verfligung stehenden
Daten fur dessen Aufklarung auch von Bedeutung. Je nach Datenmenge ist eine manuelle
Sichtung und Bewertung aller Daten zum Zeitpunkt der Untersuchung jedoch nicht praktika-
bel. Im Umgang mit Big Data gewinnt die forensisch sichere Identifikation potentiell relevan-
ter Daten zur Eingrenzung der Menge der im Detail zu untersuchenden Daten deswegen
zunehmend an Bedeutung. Diese ldentifikation kann zum Beispiel Uber Filterung von Inhalt
und Metadaten erfolgen. Dabei finden auch Big Data-spezifische Technologien zunehmend
Anwendung, etwa bei der semantischen Analyse von Dateiinhalten, der automatischen
Erkennung von Auffélligkeiten und der Visualisierung von Datenbestanden und Untersu-
chungsergebnissen. Die Datenreduktion ermdglicht nicht nur die Erfullung datenschutz-
rechtlicher Anforderungen, sondern verkurzt haufig auch ressourcenintensive Auswertungs-
schritte.

Die Entwickler forensischer Software und die forensische Praxis stellen sich den aufgezeig-
ten Herausforderungen zunehmend, und es ist davon auszugehen, dass IT-Forensik in
Zukunft in vielen Fallen gleichbedeutend mit “Big Data Forensik” sein wird. Neben techni-
schen Losungen und standardisierten Prozessen ist jedoch die genaue Kenntnis vorhande-
ner Daten und ihre routinemafige Klassifizierung und Bewertung auch in der IT-Forensik
ein Erfolgsfaktor - es gilt der Grundsatz: know your data.”

Alexander Geschonneck, KPMG AG Wirtschaftsprifungsgesellschaft

2.5 Ubiquitat des Internets und steigende Qualitatsanforderungen

In nahezu allen Bevélkerungsschichten ist die Nutzung des Internets zum selbstverstandlichen Bestand-
teil des Alltags geworden. Die Miniaturisierung der erforderlichen Gerate férdert diese Entwicklung noch.
Potenzielle Opfer wie Tater fiihren jederzeit komplexe IT-Systeme im Westentaschenformat mit sich und
nutzen diese. Daher wird das Internet nicht nur immer haufiger unmittelbar zur Begehung von Straftaten
genutzt, sondern die damit verbundenen Kommunikationsabléufe bilden zunehmend auch wichtige Ermitt-
lungsansétze in allen klassischen Kriminalitdtsphdnomenen ab, vom Betrug bis zum Tétungsdelikt. Dies
fuhrt dazu, dass die Ermittlungskréafte in diesen Bereichen technische ErmittiungsmalRnahmen durchfih-
ren oder initiieren missen, die noch vor wenigen Jahren ausschlie3lich den hoch spezialisierten Cyber-
kriminalisten und Kraften der luK-Ermittlungsunterstiitzung vorbehalten waren. Auch die Anforderungen
an diese Spezialisten steigen durch die beschriebene Entwicklung qualitativ und quantitativ stetig an. Sie
leisten zudem mit einem wesentlichen Anteil der zur Verfigung stehenden Arbeitszeit auch ermittlungsun-
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terstiitzende Hilfe in anderen, teilweise hoch priorisierten Kriminalitdtsbereichen, wie z. B. bei Produkter-
pressungen. Eine weitere Folge dieser Entwicklung ist, dass der Fortbildungs-, Informations- und der
Vernetzungsbedarf der Spezialisten in den letzten Jahren enorm gestiegen sind.

3 Darstellung und Bewertung ausgewahlter Phanomene

3.1 Identitatsdiebstahl/Onlinebanking, mTAN

Cyberkriminelle wollen neben den Zugangsdaten fiir den Zugriff auf die Konten eines potentiell Gescha-
digten auch die notwendigen Transaktionsnummern (TAN) zur Ausfiihrung von Uberweisungen erlangen.
Die Einfuhrung neuer Sicherheitsvorkehrungen wie mTAN und TAN-Generatoren zur Autorisierung von
Finanztransaktionen erschweren ihnen den Zugriff auf die nur kurzzeitig verwendbaren Transaktions-
nummern. Hier bieten sich aufgrund der steigenden Verbreitung von Smartphones und Tablets neue An-
griffsvektoren. Die Tater greifen mobile Endgerate gezielt mit spezieller Schadsoftware an. Gelingt es den
Tatern, Zugriff auf die Konten der Geschadigten zu erhalten sowie deren mobile Endgerate zu kompromit-
tieren, kdnnen mTAN auf Mobilgerate der Tater umgeleitet und Uberweisungen durchgefiihrt werden.

-

ol 2 13:37 Beispielsachverhalt:
Die Geschadigte erhielt eine SMS. In der Kurzmitteilung befand
sich ein Link sowie die Aufforderung, ein neues Sicherheitszertifi-

EV-SSL-Zertifikat
Fir eine kostenlose Authentifizierung geben Sie
s Kamonumne U RN kat fur das Mobiltelefon herunterzuladen. Durch das Anklicken des
Links wurde Schadsoftware auf dem Smartphone installiert. Der
Tater erhielt dann die Kontodaten sowie Transaktionsnummern
Kontonummer: und Uberwies insgesamt 30.000 Euro auf ein Konto im Ausland.

PIN:

(Grafik: Beispiel fur ein angebliches Sicherheitszertifikat, tatséchlich Variante der
Onlinebanking-Schadsoftware ,ZEUS* fir Mobilgerate.)
Quelle: GData Software AG

EV-SSL-Zertifikat 2013

Mit einer anderen Variante verschafften sich die Tater Zugriff auf das Online-Banking-Konto des Opfers.
Sie veranlassten die Ausstellung weiterer SIM-Karten zu den mit den Konten verbundenen Mobilfunk-
nummern. Durch die Portierung der Rufnummern auf die neuen SIM-Karten konnten die Téater dann auch
die TAN empfangen.

Im Jahr 2013 erfasste das Vorgangsbearbeitungssystem der Polizei NRW 3.177 Falle (2.070) von Angrif-

fen auf das Online-Banking. Hieraus ergibt sich im Vorjahresvergleich eine Steigerung um 53,5 %. Es
entstand ein Schaden von 7.400.000 Euro, bei durchschnittlich 5.000 Euro pro Fall.
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sDas Jahr 2014 markiert das zehnjahrige Jubilaum fir Malware auf mobilen Geraten und
in dieser Dekade hat sich einiges verandert. Mobile Endgerate wie Smartphones und
Tablets sind allgegenwartig und somit ein attraktives Ziel fur die Angreifer geworden.
Auf den verbreiteten Betriebssystemen gibt es derzeit ca. 7.500 bekannte Smartphone
Schéadlinge, mit unzéhligen Varianten. Der haufigste Infektionsweg ist das Herunterladen
und Installieren von infizierten Applikationen. Oft als Kopie von legitimen Spielen getarnt
und auch auf offiziellen Méarkten versteckt, werden diese Trojaner von ahnungslosen
Candid Wuest Benutzern installiert. In 32 % der Falle — und somit am haufigsten — wird der Benutzer
anschlieRend ausspioniert und seine Daten Uiberwacht. Mit 15 % am zweith&ufigsten ist
der Versand teurer Premium SMS, welche dem Opfer einen finanziellen Schaden zufligen
kdnnen. Leider ist die Unterscheidung nicht immer einfach. Sogenannte ,Grayware”, also
Programme welche nicht per-se schadliches — aber sicher ungewolltes — Verhalten an
den Tag legen, hat stark zugenommen. Im Jahr 2013 haben wir Gber 1,5 Millionen mobile
Applikationen als Grayware identifiziert. Ein Exemplar versuchte zum Beispiel das Pass-
wort eines sozialen Netzwerkes zu ergattern, indem es dem Benutzer versprach, mehr
Freunde zu generieren. Diese App war kurzzeitig in allen offiziellen Markten zu finden.
Dies zeigt, dass kein Betriebssystem immun gegeniiber Malware ist. Die Betreiber der
Mérkte sind stets bemiiht, Malware Apps schnellstméglich zu entfernen, was heutzutage
auch meistens in unter zwei Tagen gelingt. Der rigorose Uberpriifungsprozess einiger
Hersteller zeigt hier einen Vorteil und macht es Malware fast unméglich auf diesem Weg
auf die Smartphones zu gelangen. Bis heute sehen wir eher selten den Einsatz von
Exploits, um Schadlinge auf Smartphones zu installieren, wie wir es von der Desktop-
Computer-Welt her kennen. Dies konnte sich dndern, sobald die Angreifer mit dem der-
zeitigen Modell nicht mehr erfolgreich sind.

Die mobilen Endgerate werden auch in Zukunft weiterhin stark im Fokus der Angreifer
stehen. Bereits jetzt greifen clevere Malware-Familien das Smartphone an, um zum Bei-
spiel Zwei-Faktoren-Authentifizierung (2FA) wie mTAN erfolgreich auszuhebeln. Mit dem
Aufkommen neuer mobiler Zahlungsmethoden auf Smartphones und der Nutzung von
Tablets fur das Online Banking erwarten wir hier eine deutliche Zunahme der Angriffe.
Es ist also unabdingbar, das Anwender ihre mobilen Geréte ausreichend schiitzen, egal
ob diese privat oder geschaftlich genutzt werden — sofern sich dies Uberhaupt noch tren-
nen lasst. Bei der Installation von neuen Applikationen sollten Nutzer Vorsicht walten
lassen und die Berechtigungen genau Uberprifen.”

Candid Wuest, Principal Threat Researcher, Symantec

3.2 Erpressung mit Tatmittel Internet

Die unterschiedlichen Modi Operandi der Erpressung mit Tatmittel Internet gehen meist mit der Verwirkli-
chung klassischer Cybercrimedelikte wie Datenveranderung/Computersabotage einher. Neben den ho-
hen Fallzahlen der Ransomware registriert der Kriminalpolizeiliche Meldedienst (KPMD)?® auch Erpres-
sungsfélle, die gezielt gegen Personen oder Unternehmen gerichtet sind.

Ransomware

Ransomware ist eine Schadsoftware, die Computersysteme sperrt und/oder verschliisselt und den Nutzer
anschlieBend zu einer Zahlung auffordert. Dem Geschadigten wird suggeriert, dass der Computer durch
eine Behodrde oder eine anderen Organisation (Bundespolizei, BKA, GEMA) aufgrund der Verbreitung
kinderpornografischer Schriften oder eines Verstol3es gegen das Urheberrecht gesperrt wurde. Um den

% Bundesweiter Nachrichtenaustausch der Polizeien zur Erkennung von Tatzusammenhé&ngen, Erlangung von Hinweisen auf Tater
und Erfassung von Straftaten von herausragender Bedeutung
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Sperrmeldungen einen formellen Charakter zu verleihen, werden z. B. offizielle Logos der Behorden ver-
wendet. Den Opfern wird vorgetauscht, dass die Sperrung gegen Leistung einer Zahlung Uber ein elek-
tronisches Zahlungssystem wie Bitcoin®* oder Ukash? aufgehoben werde.

Die Schadsoftware wird Gberwiegend durch Anhange in massenhaft versandten E-Mails und durch die
Manipulation von Web-Seiten (Drive-by infection) verbreitet. Durch die Manipulation von Werbebannern
bei Advertising Providern® erreichen die Kriminellen eine enorme Reichweite innerhalb kiirzester Zeit. In
einer Variante®® wird der Forderung durch einen Countdown Nachdruck verliehen. Dieser gibt den ver-
meintlich verbleibenden Zeitraum an, in dem das System noch entsperrt werden kdnne.

Payment for private key

’(’%B,,'} MoneyPak

» Choose the amount of payment:

300 UsSD

Private key will be destroyed on
27.10.2013
11:46

Time left

69:14:38

(Grafik: Beispiel fur den Countdown bei der Ransomware Cryptolocker)

Auch bei der Betrugsvariante per Telefon, bei der sich der Tater als Servicemitarbeiter eines Softwareun-
ternehmens ausgibt und unter Vorwand zu einer Zahlung auffordert, wird in einigen Fallen Ransomware
eingesetzt. Unter Vorspiegelung, dass auf dem Computer ein Programm zur Beseitigung von Schadsoft-
ware installiert werden musse, bringen die Tater ihre Opfer dazu, die eigentliche Schadsoftware aus dem
Internet herunterzuladen und auszufihren.

Erpressung in Social Media®*/Sexting?®

Im Verlauf des Jahres 2013 konnte ein neuer Modus Operandi im Zusammenhang mit Erpressungen mit
Tatmittel Internet festgestellt werden. Die Tater erschleichen sich hierbei wahrend eines Chats das Ver-
trauen der Geschadigten und veranlassen diese, sexuelle Handlungen an sich vorzunehmen. Mit den
dabei gefertigten Aufnahmen werden die Geschéadigten im Anschluss erpresst.

Beispielsachverhalt:

Der Geschédigte chattete in einem sozialen Netzwerk mit einer ihm unbekannten Frau. Im Verlaufe des
Gesprachs aul3erte die Frau den Wunsch, den Geschadigten sehen zu kénnen und schlug den Wechsel
auf eine Videochat-Plattform vor. Nachdem der Geschadigte die Verbindung hergestellt hatte, sah er eine
junge Frau, die aufreizend tanzte und sich langsam ihrer Kleidung entledigte. Der Aufforderung, es ihr

Zvirtuelle Wahrung als elektronisches Zahlungsmittel

2 Elektronisches Zahlungsmittel

2 Anbieter fir Werbeanzeigen auf Webseiten, z. B. Werbebanner

7. B. Cryptolocker

% 50ziale Medien, ermdglichen den Nutzern sich mittels digitaler Medien und Technologien untereinander auszutauschen.
% Abgeleitet aus den Wortern ,sex* und ,texting®, gegenseitiges Zusenden von Abbildungen sexueller Handlungen
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nachzutun sowie sexuelle Handlungen an sich selbst vorzunehmen, kam der Geschadigte nach. Im An-
schluss erhielt er einen Link fir ein Videoportal und sah dort eine Aufzeichnung seiner soeben vorge-
nommenen Handlungen. Unter Androhung, die Aufnahme an alle Freunde im sozialen Netzwerk zu sen-
den, wurde von einem nun agierenden mannlichen Téter eine sofortige Gelduberweisung gefordert.

Erpressung von Unternehmen

Auch im Jahr 2013 wurden Unternehmen Opfer von gezielten Angriffen von Cyberkriminellen. Sie wurden
entweder nach dem Ausspahen unternehmensinterner Daten oder im Zuge von DDoS-Attacken zu Zah-
lungen aufgefordert.

Beispielsachverhalt:

Per DDoS-Angriff wurde der Webserver eines Unternehmens attackiert, wodurch dessen Online-Shop
mehrere Tage lang nicht erreichbar war. Die Tater meldeten sich per E-Mail, forderten 10.000 Euro und
kindigten bei Verweigerung der Zahlung weitere Angriffe an.

3.3 Mobile Endgerate (Smartphones/Tablets)

In der Polizeilichen Kriminalstatistik werden die jeweils angegriffenen Systeme nicht erfasst. Das Vor-
gangsbearbeitungssystem der Polizei NRW weist fiir den Bereich Cybercrime®’ 26 Falle von Angriffen auf
mobile Endgerate sowie 407 Falle von Phishing beim Online-Banking mit mTAN aus. Diese Angriffe die-
nen jedoch meist der Vorbereitung einer sich anschlieRenden Verwertungstat, z. B. einer missbrauchli-
chen Kontouberweisung. Sie werden daher weder in der Polizeilichen Kriminalstatistik noch im Vorgangs-
bearbeitungssystem der Polizei NRW gesondert erfasst. Erkenntnisse aus einzelnen Ermittlungsverfahren
zeigen jedoch, dass Angriffe auf mobile Endgerate ohne umfangreiche forensische Analysen haufig un-
entdeckt bleiben. Diese sind nicht in jedem Ermittlungsverfahren durchfihrbar. Es ist daher von einem
groRRen Dunkelfeld auszugehen.

Beispielsachverhalt:

Der Geschadigte lud sich eine kostenlose App auf sein Smartphone. Durch Anklicken eines Werbeban-
ners wurde das Smartphone mit einer Schadsoftware infiziert, die das Passwort des E-Mail-Accounts
ausspahte. Anschlielend wurde das E-Mail-Konto des Geschéadigten zum Versand von Ransomware
benutzt.

" Ohne sonstige Straftaten mit Tatmittel Internet
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"Die Telekom beobachtet die Gefahrenlage im Netz kontinuierlich und hat ein Frihwarnsys-
tem aufgebaut. Dazu gehdren mittlerweile 180 weltweit eingesetzte Locksysteme - so ge-
nannte Honeypots. Wir simulieren damit unter anderem auch leicht angreifbare Smartpho-
nes. Die Anzahl der Angriffe nimmt stetig zu. Mit den Honeypots kénnen wir das Verhalten
von Angreifern analysieren und neue Trends identifizieren. Unsere Erkenntnisse teilen wir
dann beispielsweise mit den Herstellern von Schutzsoftware, so dass sie ihre Programme
verbessern kénnen. Im letzten Jahr haben wir wieder eine deutliche Zunahme der Angriffe
auf Mobiltelefone gesehen.

Thomas Tschersich
So stieg die Zahl der Angriffe auf die mittels solcher Honeypots simulierten Smartphones

von insgesamt 345.017 im Jahr 2012 auf 1.486.096 im Jahr 2013.

Eine Ursache dafir dirfte darin liegen, dass diese Gerate im Gegensatz zu klassischen
PCs deutlich schlechter gesichert sind. Viele Kunden setzen hier keine besonderen Sicher-
heitspakete ein. Wir empfehlen unseren Kunden, die entsprechende Sicherheitssoftware zu
nutzen und stets die aktuellsten Sicherheitsupdates einzuspielen."

Thomas Tschersich, Senior Vice President Group Cyber- and Datasecurity Deutsche Tele-
kom AG, Vorsitzender LA Sicherheit, BITKOM e. V.

3.4 Skimming/PoS-Terminals28

Die Zahl der Skimming-Falle ist weiterhin ricklaufig. Im Vergleich zu den 212 Skimming-Manipulationen
mittels so genannter Vorsatzgerate an Geldautomaten im Jahr 2012 ist die Anzahl der Félle im Jahr 2013
auf 128 Falle gesunken. Im zweiten Halbjahr 2013 wurden im polizeilichen Vorgangsbearbeitungssystem
nur noch 14 Félle dieser Art erfasst.

Sicherungsmafnahmen der Kreditwirtschaft durch den Austausch veralteter Geldautomaten und Malf3-
nahmen zur Betrugsabwehr greifen zunehmend. Vor allem die Einfiihrung des EMV-Chips® und die zu-
nehmende Einrichtung von Auslandstransaktionssperren fir Lander ohne Chip-Prifung erschweren den
Tatern die Verwirklichung von Verwertungstaten wie das Cashing®. Gleichzeitig ist jedoch eine zuneh-
mende ,Qualitatssteigerung” bei der Manipulation von PoS-Terminals festzustellen. So konnte beispiels-
weise nur durch eine aufwendige forensische Untersuchung im Cybercrime-Kompetenzzentrum des Lan-
deskriminalamts NRW eine Manipulation mit hochwertigen technischen Bauteilen (einschlie3lich Blue-
tooth-Sendeempfanger) nachgewiesen und auf der Grundlage der so gewonnenen Erkenntnisse in Zu-
sammenarbeit mit dem BKA ein Tatzusammenhang zu gleichgelagerten Straftaten hergestellt werden.
AuRerlich war das PoS-Terminal einschlieBlich vorhandener Klebesiegel unversehrt.

Nachdem im Jahr 2012 bei Manipulationen an PoS-Terminals eine deutliche Steigerung im Vergleich zum
Vorjahr zu verzeichnen war (2011: 9 Falle, 2012: 47 Félle), setzte sich dieser Trend im Jahr 2013 nicht
fort. Der Ruckgang auf 24 erkannte Manipulationsféalle im Jahr 2013 I&sst sich den Reaktionen des Han-
dels durch mechanische Sicherungs- sowie technische und optische Uberwachungsmafnahmen und den
Verwertungshemmnissen im Ausland zurechnen. Eine erfolgreiche Verwertung erlangter Zahlungskarten-
daten wurde in lediglich vier Fallen bekannt. Der Gesamtschaden betrug 341.311,78 Euro®.

Obwohl die Tater in diesem Phanomenbereich im Jahr 2012 noch hohe Gewinne im sechsstelligen Be-
reich erzielen konnten, sanken die Fallzahlen im Jahr 2013. Hier zeigt sich, welche Wirkung die konse-
quente und flachendeckende Anwendung technischer Sicherungsmafnahmen entfalten kann. Dies unter-

% point of Sale; Kartenzahlterminals im Handel

? sjcherheitstechnik im Kartenzahlungsverkehr als Nachfolger des Magnetstreifens
% Abhebung von Bargeld mittels Kartendubletten

# Nach Angaben der EURO Kartensysteme GmbH (EKS)
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streicht auch die Verantwortung der betroffenen Unternehmen bei der Bekampfung zukinftiger Modi Ope-
randi.

3.5 Telekommunikationsanlagenmanipulation

Die Anzahl der im polizeilichen Vorgangsbearbeitungssystem erfassten Falle von Manipulationen an Te-
lekommunikationsanlagen hat sich mit 220 Fallen (103) im Vergleich zum zuriickliegenden Jahr mehr als
verdoppelt. Die Schadenssumme hat sich mit etwa 900.000 Euro® nahezu verdreifacht. Die Tater ver-
schafften sich vorwiegend an Wochenenden bzw. aul3erhalb der Arbeitszeiten tiber bekannte Schwach-
stellen in der Kommunikationssoftware und mangelnde Zugangssicherungen Zugriff auf die Anlagen. Die
Systeme wurden missbraucht, um kostenintensive Auslandsgespréche zu fuhren und Premium- bzw.
Mehrwertdienste in Anspruch zu nehmen. Im Jahr 2013 gerieten auch private Telefonanlagen in den Fo-
kus der Kriminellen. Die Téater griffen Router®® von Privathaushalten tiber Schwachstellen in der Firmwa-
re® an. Von 220 in NRW erfassten Fallen wiesen 56 diesen Modus Operandi auf.

Beispielsachverhalt:

Unbekannte Tater hackten sich Uber die Mobilboxfernabfrage in das computergesteuerte Telefonnetz
einer Firma ein und fiihrten 500 Gesprache mit insgesamt 4.500 Gesprachsminuten in den Kongo. Der
wirtschaftliche Schaden belauft sich nach ersten Schatzungen auf etwa 5.000 Euro.

Telekommunikationsanlagen vor Manipulation schiitzen

"Das Hacken von TK-Anlagen mit dem Ziel des Gebuhrenbetrugs hat im Verlauf des Jahres
2013 bundesweit einen sehr deutlichen Zuwachs erfahren. Dies betrifft sowohl die uns be-
kannt gewordenen Fallzahlen als auch die Héhe der Schadenssummen. Zwar kdnnen um-
fassende Schutzkonzepte fir TK-Systeme durchaus komplexe Anforderungen darstellen.
Jedoch war zu beobachten, dass die Tater in vielen Féllen leichtes Spiel hatten. Denn
selbst sehr einfache und zugleich effektive Vorbeugungsmafnahmen finden in Unterneh-

Martin

Biirstenbinder men oft keine Anwendung. Ein Beispiel ist das hochriskante Belassen von einfachen, werk-
seitigen Standardpasswortern in personlichen Sprachboxen.

Die Mdglichkeiten der Problemsensibilisierung und Aufklarung spielten darum eine wichtige
Rolle in den Gesprachen mit dem Cybercrime-Kompetenzzentrum des LKA NRW und im
Herbst wurde die Konzipierung einer Praventionsbroschire in Angriff genommen. Weite
Fachkreise beteiligten sich an der Ausarbeitung. Dank der pragmatischen Zusammenarbeit
mit dem Cybercrime-Kompetenzzentrum des LKA NRW und der Ergebnisorientiertheit aller
Beteiligten konnte die Veroffentlichung im Web und als Druckerzeugnis bereits im Januar
2014 erfolgen. Unter dem Titel ,Wichtige Hinweise fir den Schutz Ihres Telekommunikati-
onssystems" informieren das LKA NRW und die Bundesverbande BITKOM und VAF in
zielgruppenarientierter Aufbereitung zur Problemlage sowie zu wichtigen SchutzmaRnah-
men. Bisher wurden zudem einige zehntausend Druckexemplare an Unternehmen verteilt.
Aus unserer Sicht wurde hier in kurzer Zeit ein wichtiger Baustein fur die Préavention ge-
schaffen.”

Martin Birstenbinder, Geschéaftsflihrer des VAF, Bundesverband Telekommunikation e. V.

*21m polizeilichen Vorgangsbearbeitungssystem wurden in 164 Fallen Schaden erfasst
3 Netzwerkgerat beispielsweise zur Anbindung von Netzwerken und den daran angeschlossenen Endgeréten an das Internet
% Betriebssystem des Routers
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3.6 Kinderpornografie/Missbrauchsabbildungen

Die Polizei nutzt im Zusammenhang mit Kinderpornografie die auch im internationalen Sprachgebrauch
verwendete Bezeichnung ,Missbrauchsabbildungen®“. Durch Verbreitung der Missbrauchsabbildungen
Uber Datennetze kommt es zu einer andauernden Viktimisierung der kindlichen Opfer. Die persotnlichen
Folgen fiir die Opfer wahren oft ein Leben lang, z. B. in Form gestorter Sexualitat, kdrperlicher Probleme,
Suchtverhalten, Prostitution, Suizid. Nicht selten werden mannliche Opfer zu Tatern®.

Nicht alle Konsumenten von Missbrauchsabbildungen sind sexuelle Missbraucher, aber einer Studie zu
Folge ist jeder Konsument auch ein potentieller sexueller Missbraucher®®. Dauerhafter und exzessiver
Konsum dieses Materials kann nach kriminalistischen Erkenntnissen den Wunsch, selbst Kinder zu miss-
brauchen, férdern und zum realen Missbrauch fuhren. Daher ist eine konsequente Strafverfolgung in die-
sem Deliktsbereich unerlasslich.

Folgen sexuellen Missbrauchs fiir Opfer

sWenn Madchen und Jungen sexuell missbraucht werden, kann dies unterschiedliche Fol-
gen haben. Die Folgen sind abh&ngig von der Intensitét und Dauer des Missbrauchs, vom
Grad der Abhangigkeit zu dem Missbrauchenden, vom Entwicklungsalter des Kindes und
den sozialen Beziehungen der Madchen und Jungen. Auch das Geschlecht des betroffenen
Kindes kann eine Rolle spielen, wie das Erlebte verarbeitet wird.

Die Folgen von sexuellem Missbrauch sind um so gréRer, je groRRer die verwandtschaftliche
Néahe zwischen Tater und Opfer ist, je lAnger die Tathandlungen andauern, je jinger das
Kind bei Beginn der Tat ist, je mehr Gewalt angedroht und angewendet wird, je mehr Druck
auf das Kind ausgetibt wird und je weniger Personen dem Kind als Ansprechpartner zur
Verfligung stehen.

Sebastian Gutknecht

Jedes Kind reagiert individuell auf Missbrauchssituationen. Einige missbrauchte Kinder
kdnnen Angststérungen, Depressionen, ein geringes Selbstwertgefiihl sowie Essstérungen
entwickeln. Es kénnen Auffalligkeiten wie z. B. intime Distanzlosigkeit oder nicht altersge-
méafRe sexuelle Aktivitaten auftreten.

Bei anderen Kindern kénnen Schlafstérungen, sozialer Riickzug, plétzlicher Leistungsabfall,

Aggressivitat oder auch psychosomatische Beschwerden wie Kopf- oder Bauchweh Folge
eines sexuellen Missbrauchs sein. Manche Kinder flgen sich selbst Verletzungen zu, blei-

ben der Schule fern oder reil3en aus.

Die genannten Verhaltensanderungen kdnnen in Folge eines sexuellen Missbrauchs auftre-
ten. Hintergrund kénnen aber auch organische Krankheiten, andere traumatische Erfahrun-
gen wie z. B. Todesfalle im nahen Umfeld, Verkehrsunfélle oder die Trennung der Eltern
sein. Die Ursache sollte jedoch abgeklart werden, denn alle Verhaltensénderungen signali-
sieren, dass ein Kind Probleme hat und Hilfe benétigt.

Wie schwer und tiefgreifend die Auswirkungen von sexuellem Missbrauch sind, hdngt sehr
von den Reaktionen des Umfelds ab. Kinder missen keine Langzeitfolgen entwickeln, auch
wenn sie zunachst starke Auffalligkeiten zeigen. Entscheidend ist, dass Eltern die Aussagen
von Madchen und Jungen nicht infrage stellen, sie vor weiterer Gewalt schiitzen und ihnen
zeitnah Hilfe bei der Verarbeitung der belastenden Erlebnisse anbieten.”

Sebastian Gutknecht, Geschéftsfiihrer Arbeitsgemeinschaft fur Kinder- und Jugendschutz,
Landesstelle Nordrhein-Westfalen e. V.

*vgl. Priv. Doz. Dr. Manuela Dudeck, Universitat Greifswald, ,Langstrafenvollzug und die Frage der Menschenrechte in Staaten
der Européischen Union, 2006-2008",
% Vgl. Seto / Cantor, Universitat Toronto (2006) ,Child Pornography Offenses Are a Valid Diagnostic Indicator of Pedophilia“
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Beispielsachverhalt:

Ein Jahr lang fahndeten Ermittler des Landeskriminalamts NRW nach einem Kind und dessen Peiniger.
Der Mann hatte das Kind Uber Jahre missbraucht und die Vergewaltigungsszenen auf Fotos und Filmen
an Gleichgesinnte im Internet verteilt. Er sperrte das Kind in einen Kafig, entzog es einer nennenswerten
Schulbildung und stellte es weiteren Téatern, die teilweise aus Ubersee anreisten, fir sexuelle Handlungen
zur Verfigung. Durch aufwandige MaRnahmen wurden die Téater ermittelt und das Kind befreit.

3.7 Cyber-Grooming

Cyber-Grooming bezeichnet die Kontaktaufnahme erwachsener Tater mit Kindern oder Jugendlichen
mittels Internet zur Anbahnung sexueller Handlungen.

Laut Polizeilicher Kriminalstatistik sind in NRW im Jahr 2013 insgesamt 275 Félle (178) bekannt gewor-
den, die unter § 176 Abs. 4 Nr. 3 oder 4 StGB subsumiert werden kdnnen. Dies stellt eine Steigerung von
54,5 % dar. Dabei handelt es sich um Einwirkungen auf Kinder, um sexuelle Handlungen zu bewirken
bzw. Einwirkungen auf Kinder mittels pornografischer Inhalte. Der Versuch ist gem. 8 176 Abs. 6 StGB
nicht strafbar. In der Polizeilichen Kriminalstatistik wird bei diesem Delikt die Begehung mit dem Tatmittel
Internet nicht gesondert erfasst. Konkrete Fallzahlen zum Cyber-Grooming liegen daher nicht vor.

Die Opfer bewerten oftmals ein solches Verhalten zunachst nicht als strafbare Handlung. Fir viele Kinder
und Jugendliche ist die Anndherung mit sexuellen Motiven bereits selbstversténdlicher Teil der Kommuni-
kation im Internet. Die Polizei erhalt daher haufig keine Kenntnis von solchen Sachverhalten. Es ist von
einem grof3en Dunkelfeld auszugehen.

Beispielsachverhalt:

Ermittler der Zentralen Internetrecherche des Landeskriminalamts NRW identifizierten in einem Fall von
Cyber-Grooming einen 32-jahrigen Tatverdachtigen. Der Mann suchte in sozialen Netzwerken Chat-
Kontakt zu offensichtlich Minderjahrigen. Er sendete ihnen Nachrichten mit sexualbezogenem Inhalt und
versuchte, reale Treffen mit ihnen zu verabreden. Uber die Notruffunktion im Chat gingen 228 Notrufe bei
dem Chat-Betreiber ein, die dem Tatverdachtigen zugeordnet werden konnten. Der Tatverdachtige konn-
te ermittelt werden, er verwendete 37 Pseudonyme. Zu einem realen Treffen zwischen den Minderjahri-
gen und dem Tatverdéachtigen ist es nicht gekommen.

4 Initiativen

4.1 Pravention
Polizeiliche Kriminalpravention im Bereich Cybercrime

Die Arbeit der polizeilichen Kriminalpravention konzentriert sich auf polizeilich relevante Vorbeugungs-
themen. Betrachtet man dies im Kontext der vollflichigen Vernetzung und der hohen Nutzungsrate digita-
ler Medien, wird deutlich, dass die Polizei andere wesentliche Akteure in die Bewéltigung dieser Aufgabe
einbinden muss.

Die Pravention von Cybercrime im Land Nordrhein-Westfalen ist auf den Bereich der Verhaltenspraventi-
on ausgerichtet. Fur die technische Pravention hat sich neben dem Bundesamt fur Sicherheit in der In-
formationstechnik (BSI) ein ganzer Wirtschaftszweig etabliert. Hier hat sich vernetztes und aufeinander
abgestimmtes Handeln bewéahrt.

Ein Beispiel fur die Vernetzung mit Experten aus der Wirtschaft ist die Sicherheitskooperation Cybercri-
me, die der BITKOM e. V. und das Landeskriminalamt NRW 2011 vereinbarten. Ein Ziel der Sicherheits-
kooperation ist die Verbesserung der Pravention im Bereich Cybercrime. In mehreren gemeinsamen Pro-
jekten konnte das bereits erreicht werden. So arbeiten der BITKOM e. V. und das Landeskriminalamt
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NRW gemeinsam im Landespraventionsrat NRW mit anderen Behérden und Einrichtungen zum Thema
Pravention von Cybercrime. In diesem Kontext entwickelte sich das Filmkonzept ,Sichere Netzwelten®.

el )

Sichere
Netzwelten

Didaktisches Konzept zu den Filmen , Sichere Netzwelten*

Die Filme ,Sichere Netzwelten“ haben das Ziel, ein Bewusstsein fir die Gefahren im Bereich Cybercrime
zu entwickeln (Awareness). Gemeinsam arbeiten Lehrer und die Verbraucherzentrale NRW an einem
didaktischen Konzept, das die Filme einbindet. Das didaktische Konzept ist anwenderfreundlich, da es
keine besonderen Vorkenntnisse voraussetzt und zielgruppenunabhéngig umsetzbar ist. Die Awareness-
Filme sind unabhangig voneinander variabel einsetzbar.

Didaktisches Konzept

Zeigen des Films Kooperatives Erneutes Zeigen eigene
Lernen des Films Lésungen
Film als Einstieg Teilnehmer erarbeiten Fokus auf Erarbeiten eigener
in die jeweilige sich die Problematik Botschaften und Losungsansatze
Thematik selbst Tipps der Experten

Filme zum Thema ,Cyber-Mobbing*

Der Landespréaventionsrat NRW hat im Herbst 2013 die Filmreihe ,,Cyber-Mobbing“ produziert. Das Cy-
bercrime-Kompetenzzentrum im Landeskriminalamt NRW koordinierte die Beitrage der Kooperationspart-
ner sowie die Dreharbeiten. Die Reihe besteht aus vier Filmen und einem Making-of und stellt einen kon-
kreten Mobbing-Fall dar. Dieser Mobbing-Fall wird aus unterschiedlichen Perspektiven dargestellt. Der
erste Film zeigt die Sicht des Téaters, seine Motivation und die Mobbing-Handlung. Der zweite Film zeigt
die Perspektive des Opfers. Im dritten Film wird das Umfeld des Cyber-Mobbings dargestellt. Alle drei
Filme werden von Experteninterviews begleitet, die das Cyber-Mobbing strafrechtlich bewerten, die psy-
chischen Folgen fur die Opfer beleuchten sowie die Bedeutung des Umfeldes aufzeigen. Der vierte Film
fuhrt die verschiedenen Perspektiven chronologisch zusammen. Das Making-of gibt Einblicke in die Pro-
duktion der Filmreihe. In O-Ténen kommen die Experten, Darsteller sowie der Regisseur zu Wort.

Der Landespréventionsrat NRW bietet auf der Interseite der Justiz NRW alle Filme zum freien Downlo-
ad® an.

% https://www.justiz.nrw.de/IM/praevention/computerkriminalitaet/index.php, Stand: 05.05.2014
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Neuausrichtung im Bereich Pravention Cybercrime

Smarthome-Technologie und digitale Hausvernetzung mit rasanten Verbreitungsraten stellen die klassi-
sche technische Pravention zum Thema Einbruchschutz vor neue Herausforderungen. Das Gleiche gilt
fur die an Zielgruppen ausgerichtete Verhaltenspravention. Vor allem die Senioren entdecken das Internet
fur sich und stellen die Nutzergruppe mit den hdchsten Zuwachsraten dar. Hier sind neue Praventions-
konzepte und Handlungsempfehlungen gefordert.

Im Jahr 2013 beteiligte sich die Polizei NRW an der Aktionswoche ,Internet* der BAGSO (Bundesarbeits-
gemeinschaft der Senioren-Organisationen). Das Landeskriminalamt NRW entwickelte ein Handlungs-
konzept sowie einen Standardbaukasten fur Vortrage. Die Filme ,Sichere Netzwelten* sind integriert. Mit
diesem Material beteiligten sich zehn Polizeibehdrden des Landes NRW an der Aktionswoche. Die Pla-
nungen fur das Jahr 2014 setzen hier aufgrund der positiven Resonanzen nahtlos an.

BAGSO-InternetWoche: Die Alteren erobern das Netz!

LAnlasslich des Internationalen Internettages startete die BAGSO am 29. Oktober 2013 die
2. BAGSO-InternetWoche. Vom 29. Oktober bis 4. November 2013 fanden bundesweit
verschiedene Aktionen und Veranstaltungen statt, sowohl bei und mit den BAGSO-
Verbéanden als auch mit weiteren Partnern. Die Partner der BAGSO-InternetWoche waren in
diesem Jahr die Deutsche Telekom AG und das soziale Netzwerk seniorbook. Insgesamt 53
Mitwirkende griffen in 75 bundesweiten und regionalen Informationsveranstaltungen, Kur-
sen und Workshops sowie Umfragen, Checklisten und Tipps die Themen der InternetWoche
auf. Diese waren:

Barbara Keck

Chancen des Internets — Ich nutze das Internet, weil ...
Vernetzung und soziale Netzwerke — So geht’s!

. Sicherheit im Netz — Datenschutz, Privatsphare

. Mobil ins Internet — Tablet-PC, Smartphone und E-Book

Barrierefrei durch das Internet — Barrierefrei im Internet

Ehrenamt und Internet — Tue Gutes und rede im Internet dariiber

Internet und Bildung — Bequem und vielfaltig
Zudem konnten alle Interessierten wahrend und nach der InternetWoche aktiv ihre Erfah-
rungen, Fragen, Meinungen und Tipps im sozialen Netzwerk seniorbook weitergeben.

Mit der InternetWoche wollten wir erreichen, dass diese Menschen anderen berichten, wie
sie das Internet nutzen. Sie sollten anderen Mut machen und zeigen: Da sind welche, die
nutzen das Netz ganz selbstverstandlich und ziehen fir sich daraus einen echten Mehrwert
Denn mittlerweile sind Giber 60% der Gber 60-Jahrigen und immerhin 26% der Gber
70-Jéhrigen im Netz aktiv. Es gibt sie also, die alteren Menschen, die die Chancen des
Internets fir sich entdeckt haben.”

Dr. Barbara Keck, Geschaftsfiulhrerin der BAGSO Service Gesellschaft
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Pravention vor Ort

2013 hat sich das regionale Netzwerk ,s.i.n.us — Sicher im Netz

unterwegs“® mit den Themen Datensicherheit in sozialen

Netzwerken, Online-Betrug und Smartphone-Apps sowie Cyber-

Mobbing befasst. Das Netzwerk ist ein Zusammenschluss von .

Institutionen aus den Bereichen Schule, Eltern, Jugend- und

Suchthilfe und der Kreispolizeibehérde Rhein-Kreis Neuss. SInu s
Durch diese Kooperation kann das breite Spektrum der

Cybercrime umfassend in Veranstaltungen abgebildet werden.

Ein Themenschwerpunkt der Kreispolizeibehérde Rhein-Kreis

Neuss ist die Datensicherheit in Sozialen Netzwerken. Das Projekt férdert die Medienkompetenz von
Schilern, Lehrern und Eltern. Es informiert die jeweiligen Zielgruppen tber die méglichen Risiken sowie
die sichere und verantwortungsbewusste Internetnutzung.

Bistand

.Bistand" behandelt das Thema Cyber-Mobbing fur Schiler der Jahrgangsstufen funf bis zehn. An der
Kampagne ,Bistand” des Gremiums ,Sicherheit in Rheine* (SIR) beteiligt sich auch die Kreispolizeibehdr-
de Steinfurt®. Der Name ,Bistand* stammt aus dem Plattdeutschen und bedeutet ,Helfer* oder ,Beschiit-
zer“. Ausgangspunkt ist eine anonyme Umfrage unter Schilern in Rheine im Frihjahr 2012 mit dem Er-
gebnis: Cyber-Mobbing ist ein Problem an den Schulen. Nach den Sommerferien 2012 wurde an allen
weiterfilhrenden Schulen in Rheine ein Informations- und Medienpaket verteilt, um das Thema im Unter-
richt zu behandeln. Am Ende des Unterrichts stehen eine Selbstverpflichtungserklarung zum verantwor-
tungsvollen Umgang mit dem Internet sowie eine Bescheinigung in Form einer Scheckkarte. Geplant ist
im Fruhjahr 2014 in einer erneuten Umfrage zu Uberpriifen, ob die Kampagne erfolgreich ist.

4.2 Kooperation des Landeskriminalamts NRW mit der Fachhochschule Aachen

Die fir beide Seiten gewinnbringende und bereits im Lagebild 2012 erwéhnte Kooperation zwischen dem
Cybercrime-Kompetenzzentrum des Landeskriminalamts NRW und der Fachhochschule Aachen konnte
erfolgreich mit weiteren Praxissemestern, einem Workshop zur forensischen Software X-Ways40 in der
Fachhochschule Aachen und dem Ausbau einer im Landeskriminalamt NRW eingerichteten Mobilfunkzel-
le** fortgefiihrt werden.

% http://www.sinus-netzwerk.de/home/, Stand: 05.05.2014

* https://www.polizei.nrw.de/steinfurt/artikel__2602.html, Stand: 05.05.2014
“ produkt der X-Ways AG

1 Zu Testzwecken in einem abgeschirmten Raum eingerichtet
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4.3 Workshop mit kleinen und mittelstdndischen Unternehmen in Oberhausen

Ein weiterer Baustein im Bereich ,Sicherheitskooperation Cybercrime*“*? ist die Entwicklung eines zweita-

gigen Workshop-Konzepts fur kleine und mittelstdndische Unternehmen (KMU). Mit diesem Konzept sol-
len die ortlichen Polizeibehdrden dem héheren Beratungsbedarf und der Beratungstiefe der Zielgruppe
KMU nachkommen kénnen.

Im Rahmen der Sicherheitskooperation Cybercrime fand am 27. und 28.11.2013 ein Workshop fur kleine
und mittelstandische Unternehmen in Oberhausen statt. Das Polizeiprasidium Oberhausen sowie Partner
aus der ortlichen Wirtschaft richteten gemeinsam mit dem Landeskriminalamt NRW die Veranstaltung
aus, unterstitzt durch den Kooperationspartner BITKOM e. V. Ziel der Veranstaltung war die Sensibilisie-
rung der IT-Verantwortlichen der ortlichen KMU sowie die Vernetzung der 6rtlichen Wirtschaft und lokaler
Polizei.

Verschiedene Phanomene der Cybercrime, wie die Arbeitsweise von Schadsoftware und Varianten zur
Durchfuhrung von DDoS-Angriffen wurden veranschaulicht. Die Teilnehmer konnten die Szenarien an
vorbereiteten Rechnern ,live* miterleben und versuchen, selbst GegenmalRhahmen zu ergreifen. Krimi-
nalbeamte des Fachkommissariats des Polizeiprasidiums Oberhausen erlauterten das polizeiliche Vorge-
hen und gaben Handlungs- sowie Praventionsempfehlungen. Den Abschluss bildete ein gemeinsamer
Erfahrungsaustausch im Plenum.

Die Ruckmeldungen der Teilnehmer am Ende des zweitdgigen Workshops waren positiv. Die im Vorfeld
gesteckten Ziele, die Mdoglichkeit einer kostenlosen und effizienten Sensibilisierung der IT-
Verantwortlichen im Bereich Cybercrime sowie der Vertrauensaufbau zwischen ortlicher Wirtschaft und
Polizei konnten erreicht werden. Eine Fortsetzung des erfolgreichen Pilotprojekts mit weiteren Polizei-
behdrden ist geplant.

Cybersicherheit geht, da es sich hierbei um ihr ureigenes Aufgabenfeld handelt. Durch die
Sicherheitskooperation Cybercrime wurde eine vertrauensbasierte Grundlage gelegt, die es
allen Beteiligten ermdglicht, in groRer Offenheit Kompetenzen auf- und auszubauen, neu zu
entwickeln und auch voneinander zu lernen. Die Wirtschaft profitiert hierbei unter verschie-
denen Gesichtspunkten. Einerseits ermdglicht der stetige Austausch ein besseres Ver-
sténdnis fur die Bedurfnisse der Ermittlungsbehdrden und damit verbunden einer Verbesse-
Dieter Kempf rung der eigenen Produkte. Anderseits profitieren alle Unternehmen unterschiedlichster
GrofR3e von den PraventionsmafRnahmen, die diese Kooperation zur Verflgung stellt. Ziel
muss es auch in Zukunft sein, noch besser fur die Herausforderungen gewappnet zu sein,
vor welche uns eine sich industrialisierende und internationalisierende Organisierte Krimina-
litdt im Cyberraum stellt.”

ﬁ sDie ITK-Branche muss der naturliche Ansprechpartner der Behdrden sein, wenn es um die
L

Prof. Dieter Kempf, Prasident des BITKOM e. V.

“2Kooperation zur Forderung der Sicherheit bei der Nutzung von Informations- und Kommunikationstechnologien sowie zur praven-
tiven und repressiven Bekéampfung der Cybercrime des BITKOM e. V. und der Landeskriminalamter Baden-Wirttemberg, Nieder-
sachsen und Nordrhein-Westfalen
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5 Fazit

Die immer kirzeren Entwicklungszyklen in der Technik, die Vielzahl neuer Phdnomene und die zuneh-
mende Professionalisierung der Tater stellen die nordrhein-westfalische Polizei vor groRe Herausforde-
rungen. Zwei Aspekte sind herauszuheben:

Zunahme der Fallzahlen

Die Zunahme der Fallzahlen in den Bereichen der Cybercrime im engeren Sinne sowie bei der Kriminali-
tat unter Nutzung des Tatmittels Internet ist grof3 (vgl. Nrn. 1.4 und 1.6). Gleichzeitig werden die fur eine
Aufklarung erforderlichen ErmittlungsmalBnahmen komplexer und aufwéndiger. Eine Folge ist die seit
Jahren sinkende Aufklarungsquote. Mit den im Jahr 2012 eingeleiteten Mal3hahmen zur Neuausrichtung
der Cybercrimebekampfung der Polizei NRW sollte dem bereits erkennbaren Trend entgegen gewirkt
werden. So wurden neben anderen MaRhahmen die organisatorischen Strukturen im Landeskriminalamt
NRW sowie in den Kreispolizeibehtrden optimiert, es wurden beispielsweise mehr Informatiker einge-
stellt. FUr den Bereich der Cybercrimebekdmpfung im engeren Sinne fiihrten diese erhéhten Aufwande
trotz der Zunahme der Fallzahlen zu einer Konsolidierung der Anzahl der aufgeklarten Falle.

Mit der Neuausrichtung der Cybercrimebekampfung wurde die Fortbildung der Sachbearbeiter in der Be-
kampfung der allgemeinen Kriminalitat verbessert, z. B. bei den Betrugsdelikten oder in der Wirtschafts-
kriminalitat. Hier werden alle Fertigkeiten und Kenntnisse vermittelt, um solche Straftaten erfolgreich auf-
klaren zu kénnen, die mit dem Tatmittel Internet begangen wurden. Zuséatzlich verstarkten die Dienststel-
len zur Bekapfung der Cybercrime ihre ermittlungsunterstiitzenden Maflinahmen in diesen Bereichen.
Dies fuhrte im Jahr 2013 erstmals seit 2010 wieder zu einem Anstieg der aufgeklarten Falle um 30,3 % im
Vergleich zum Vorjahr und damit zu einer Umkehr des bisher negativen Trends. Insgesamt wurden 8.325
Straftaten mehr aufgeklart als 2012.

Big Data und andere technischen Herausforderungen

Die technische Komplexitat des Internets, die Datenmengen und die Durchdringung aller Lebensbereiche
mit Internettechnologien nehmen mit hoher Dynamik weiter zu. Wéhrend z. B. noch vor wenigen Jahren
die Auswirkungen von Big Data (vgl. Nr. 2.3) auf die polizeiliche Arbeit nur theoretisch erdrtert wurden, ist
Big Data fiir die Polizei NRW heute hoch aktuell. Die Experten des Cybercrime-Kompetenzzentrums beim
Landeskriminalamt NRW analysierten im Jahr 2013 ca. 170 Terabyte Daten, die bei Straftéatern sicherge-
stellt worden waren. In den ersten drei Monaten des Jahres 2014 waren es bereits mehr als 100 Teraby-
te. Die steigenden Anforderungen werden in Zukunft jedoch allein durch quantitative Input-Steuerungen
bei Sachmitteln und Personal nicht zu bewaéltigen sein. Nur neue, effiziente Ermittlungsmethoden und -
techniken, z. B. Cloud-basierte Lésungen sowie intelligente Analysewerkzeuge, werden dies gewéhrleis-
ten kdnnen. Diese Herausforderungen kdnnen gemeinsam mit starken und verlasslichen Partnern aus
Forschung und Lehre sowie der Wirtschaft bewaltigt werden.
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6 Anlagen

6.1 Datenbasis

Grundlage dieses Lagebildes sind Daten aus der Polizeilichen Kriminalstatistik, Sachverhalte aus dem
polizeilichen Vorgangsbearbeitungssystem und dem Kriminalpolizeilichen Sondermeldedienst Cybercri-
me. In der Polizeilichen Kriminalstatistik werden unter dem Summenschlissel 897000 nur die Delikte der
Cybercrime im engeren Sinne zusammengefasst (siehe Vorbemerkungen, Seite 1).

Im Kriminalpolizeilichen Sondermeldedienst Cybercrime melden die Polizeibehérden folgende Straftaten
der Cybercrime im engeren Sinne:

e 8§ 202a StGB Ausspéhen von Daten
e §202b StGB Abfangen von Daten
e §202c StGB Vorbereitungshandlungen zum Ausspéhen von Daten

e § 263a StGB Computerbetrug (ohne: Missbrauch von Zahlungskarten- und Missbrauch von Inter-
netzugangsdaten)

e 8§ 269 StGB Falschung beweiserheblicher Daten
e 8270 StGB Tauschung im Rechtsverkehr bei Datenverarbeitung

e 88271, 274 Nr. 2, Falschbeurkundung/Urkundenunterdriickung, 8§ 348 StGB im Zusammenhang
mit Datenverarbeitung

e 8§ 303a StGB Datenveranderung
e §303b StGB Computersabotage

Waéhrend sich aus der Polizeilichen Kriminalstatistik nicht alle Informationen zu den einzelnen Straftaten
entnehmen lassen, bietet der Kriminalpolizeiliche Sondermeldedienst Cybercrime eine zusatzliche Mog-
lichkeit einer differenzierten Auswertung von Informationen zur Phanomenologie einzelner Delikte.

Um neue Tatbegehungsformen der Cybercrime zeitnah erkennen zu kénnen, bietet der Kriminalpolizeili-
che Sondermeldedienst Cybercrime den sachbearbeitenden Dienststellen auch die Méglichkeit, Straftaten
Uber den Katalog hinaus zu melden, wenn

e zur Tatbegehung hohes luK-Fachwissen auf Taterseite erforderlich ist
e Tater besondere Techniken zur konspirativen Kommunikation nutzen
e eine Tat von grundséatzlicher bzw. bundesweiter Bedeutung ist

e ein Uberdurchschnittlich hoher Schaden vorliegt oder

e ein besonderer Modus Operandi festgestellt wird.

Zur umfassenden Darstellung der Cybercrime wurde eine erganzende Auswertung der im polizeilichen
Vorgangsbearbeitungssystem erfassten Datensétze vorgenommen.
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6.2 Tabellen — Polizeiliche Kriminalstatistik

Tabelle 1: Fallzahlen in einzelnen Deliktsfeldern der Cybercrime im engeren Sinne

Delikte Zu- bzw. Abnahme

2012 2013 in %
Computerbetrug 6.087 6.774 + 687 +11,3
Falschung beweiserheblicher 2.278 3.121 +843 + 37,0
Daten, Tauschung im Rechtsverkehr
bei Datenverarbeitung
Datenverénderung/ 4.118 6.713 + 2.595 + 63,0
Computersabotage
Ausspéahen, Abfangen von Daten einschl. 4.373 5.486 +1.113 +25,5
\Vorbereitungshandlungen
Betrug mittels rechtswidrig 4.880 4.553 - 327 -6,7
erlangter Debitkarte mit PIN
Betrug mit Zugangsberechtigungen 419 319 - 100 -239
zu Kommunikationsdiensten
Softwarepiraterie 25 34 +9 + 36,0
private Anwendung
Softwarepiraterie 48 16 -32 - 66,7
gewerbsmagiges Handeln
Computerkriminalitat 22.228 27.016 +4.788 +21,5
insgesamt
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Tabelle2: Aufklarungsquoten
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aufgeklarte Falle Aufklarungsquote % Zu- bzw. Abnahme

2012 2013 2012 2013 % - Punkte
Computerbetrug 1.555 1.452 25,6 214 -4,2
Falschung beweiserheblicher 617 643 27,1 20,6 -6,5
Daten, Tauschung im Rechtsverkehr
bei Datenverarbeitung
Datenveréanderung/ 252 342 6,1 51 -1,0
Computersabotage
Ausspéahen, Abfangen von Daten einschl. 570 489 13,0 8,9 -4,1
Vorbereitungshandlungen
Betrug mittels rechtswidrig 1.516 1.482 31,1 32,6 +1,5
erlangter Debitkarte mit PIN
Betrug mit Zugangsberechtigungen 127 65 30,3 20,4 -9,9
zu Kommunikationsdiensten
Softwarepiraterie 21 29 84,0 85,3 +1.3
private Anwendung
Softwarepiraterie 46 16 95,8 100,0 +4,2
gewerbsmaRiges Handeln
Computerkriminalitat 4.704 4518 21,2 16,7 -45
insgesamt

Tabelle 3: Entwicklung der Fallzahlen und Aufklarungsquoten der Cybercrime im engeren Sinne

bekannt gewordene Félle Aufkléarung

erfasste Félle Zu- bzw Abnahme aufgeklarte Aufklarungs-
Jahr insgesamt % Falle Quote %
2004 17.026 +20,8 7.133 41,9
2005 16.806 -13 6.553 39,0
2006 15.068 -1,0 6.331 42,0
2007 15.467 +2,7 6.151 39,8
2008 13.604 -12,0 4.717 34,7
2009 15.541 +14,2 4.989 32,1
2010 19.775 +27.2 5.710 28,9
2011 20.036 +13 4.877 24,3
2012 22.228 +10,9 4.704 21,2
2013 27.016 +21,1 4.518 16,7
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Tabelle 4: Entwicklung der Altersverteilung der Tatverdachtigen
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Tatverdéchtige

21 30 40 50
unter bis unter bis unter bis unter bis unter Uber insge-
21 30 40 50 60 60 samt
Jahr | absolut | Anteil % | absolut | Anteil % | absolut | Anteil % | absolut | Anteil % | absolut | Anteil % [ absolut | Anteil %
2004 916 25,1% 1119 30,6% 885 24,2% 537 14,7% 147 4,0% 51 1,4% | 3.655
2005 850 23, 7% 1070 29,8% 909 25,3% 515 14,3% 189 5,3% 58 1,6% | 3.591
2006 862 25,0% 927 26,9% 793 23,0% 563 16,3% 234 6,8% 72 2,1% | 3.451
2007 1006 25,2% 1020 25,6% 820 20,5% 714 17,9% 337 8,4% 94 2,4% | 3.991
2008 901 24,0% 1042 27,8% 859 22,9% 618 16,5% 246 6,6% 84 2,2% ] 3.750
2009 1021 22,6% 1264 28,0% 979 21,7% 798 17,7% 336 7,4% 122 2,7% | 4.520
2010 1195 24,6% 1433 29,4% 1054 21,7% 736 15,1% 338 6,9% 110 2,3% | 4.866
2011 876 20,8% 1348 32,1% 925 22,0% 666 15,8% 291 6,9% 96 2,3% | 4.202
2012 772 20,6% 1116 29,7% 813 21,7% 647 17,2% 301 8,0% 104 2,8% | 3.753
2013 691 19,8% 1018 29,2% 779 22,3% 607 17,4% 276 7,9% 121 3,5% | 3.492
Tabelle 5: Tatmittel Internet
Tatmittel Internet
erfasste Falle darunter
insgesamt Tatmittel Internet
2013 absolut | Anteil %
Straftaten insgesamt 1.484.943 | 70.981 4,8
Straftaten gegen die sexuelle Selbstbestimmung 10.484 1.879 17,9
- Verbreitung pornografischer Erzeugnisse 2.073 1.677 80,9
darunter:
- Besitz/Verschaffen von Kinderpornografie 848 706 83,3
- Verbreitung von Kinderpornografie 677 604 89,2
Betrug 246.039 45.751 18,6
darunter:
- Waren- und Warenkreditbetrug 74.279 | 26.469 35,6
- Computerbetrug 6.774 5.684 83,9
- Betrug mit Zugangsdaten zu 319 168 52,7
Kommunikationsdiensten
Falschung beweiserheblicher Daten, 3.121 2.663 85,3
Tauschung im Rechtsverkehr bei Datenverarbeitung
Datenverénderung, Computersabotage 6.713 6.492 96,7
Ausspahen, Abfangen von Daten einschl. 5.486 4.870 88,8
Vorbereitungshandlungen
Erpressung 3.509 1.981 56,5
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